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NFC Digital Document Signing Software
PDF files e-signing by µFR Series NFC RFID contactless readers





Koristeći naše uFR serije NFC čitače u kombinaciji sa JCOP NFC pametnim karticama, možete lako integrisati digitalno potpisivanje dokumenata ili podataka sa svojim digitalnim potpisom.
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Šta je digitalni potpis?
Digitalni potpis je napredan i siguran oblik elektronskog potpisa. Koristi se za potvrđivanje identiteta potpisnika i autentičnosti potpisanog dokumenta ili datoteke.
Uobičajeni način kreiranja digitalnog potpisa je pomoću kriptografije javnog ključa (PKC). Sistemi koji koriste PKC nazivaju se i infrastrukturom javnog ključa (PKI).
PKI je dokazana tehnologija i najčešće korišćena tehnika za pružanje digitalne verifikacije elektronskih podataka, kao što su dokumenti ili transakcije.
Ova tehnika koristi asimetrični par ključeva koji se sastoji od jednog tajnog ključa i jednog javnog ključa. Tajni ključ koji se koristi za potpisivanje uvek se čuva na sigurnom i može biti poznat samo entitetu koji potpisuje dokument ili podatke. Javni ključ koji se koristi za verifikaciju može biti (i obično je) objavljen na mreži. Generalno, da bi se proverilo da li je digitalni potpis neko pravilno potpisao, sve što je potrebno je javni ključ.
Digitalni potpis sadrži tri osnovne činjenice:
Autentifikacija – Dokaz o porijeklu, koji je zapravo potpisao dokument. Digitalni potpisi povezuju potpis korisnika sa stvarnim entitetom ili osobom, koji se sigurno može identifikovati.
Integritet – Uvijek je primarni interes da podaci budu sigurni i nepromijenjeni u tranzitu. Pošiljalac i primalac poruke imaju ključnu potrebu za uverenjem da podaci nisu izmenjeni tokom prenosa. Budući da se digitalni potpis sastoji od hasha izračunatog iz podataka (dokumenta ili datoteke) potpisanog korisnikovim tajnim ključem ako se bilo koji dio potpisanog dokumenta promijeni, digitalni potpis postaje nevažeći. Ovo čini digitalni potpis 100% pouzdanim dokazom integriteta.

Neodricanje – Pouzdan dokaz da je neko potpisao određeni podatak ili dokument koji se ne može poreći. Štaviše, entitet koji ga je potpisao, ne može kasnije da negira tu akciju. Jednostavno posjedovanje tajnih ključeva na sigurnom nekompromitovanom mjestu dovoljan je dokaz o potpisivanju porijekla.
Šta je drugačije u odnosu na UFR seriju?
Uobičajeni PKI i DS scenario je korišćenje pametnih kartica sa kontaktnim interfejsom. Interfejs za kontakt je višedecenijska tehnologija koja ima mnogo nedostataka. Najveći su: kontaktni jastučići skloni su fizičkim oštećenjima i potrebne su česte promjene; proces umetanja kartica u čitač kontakata traje dugo; korisnici često ostavljaju svoje kontaktne kartice unutar čitača jer je nezgodno svaki put je ubaciti.
Koristimo samo beskontaktni interfejs pametnih kartica. Ovo čini proces digitalnog potpisivanja mnogo bržim, jednostavnim snimanjem kartice na čitaču.
Pružamo kompletne API i SDK primere sa izvornim kodovima za jednostavnu i brzu integraciju naših proizvoda u vašu PKI i Digital Signing šemu.
Koristeći naše softverske primjere možete lako potpisati bilo koje podatke i kasnije provjeriti taj potpis.
Najčešći slučajevi koriste RSA kao algoritam za enkripciju. Pored RSA, implementirali smo i ECDSA (Elliptic Curve Digital Signature Algorithm), koji je sledeća generacija digitalnih potpisa. Mnogo je lakši, brži i sigurniji. U ovom trenutku podržavamo skoro sve krive odobrene od strane NIST-a (Nacionalni institut za standarde i tehnologiju).
Pored toga, obezbeđujemo PKCS modul za integraciju u Adobe Acrobat Reader, tako da možete lako da potpišete PDF dokumente sa nekoliko klikova pomoću naših uređaja uFR serije.






[pheromone_services pheromone_icons=”ion-code-working” link=”https://www.d-logic.com/code/nfc-rfid-reader-sdk/ufr-pkcs11_module” pheromone_name=”PKCS#11 Download” pheromone_text=””]
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Preuzimanje softvera
PKCS#11 modul je dostupan za preuzimanje iz našeg softverskog repozitorijuma.

μFR Signer je dostupan za preuzimanje iz našeg softverskog repozitorijuma.
Preduslovi
μFR serija NFC Reader, uFR firmware verzija 3.9.53 ili viša, uFR biblioteka verzija 4.3.8 ili viša.
Dodatni linkovi:
Za pretraživanje ili preuzimanje drugih primjera softvera posjetite naš Gitlab Software repozitorij.

Za kupovinu naših uređaja posetite našu zvaničnu online prodavnicu.

Slobodno kontaktirajte našu tehničku podršku ukoliko imate bilo kakvih pitanja u vezi sa našim softverskim primerima.
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Nemanjina 57A, 12000  Pozarevac Serbia
Phone: +381 12 541 021
Web: d-logic.com


 VAT: 111385444

Reg.No: 21473642
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Privacy Overview
This website uses cookies to improve your experience while you navigate through the website. Out of these, the cookies that are categorized as necessary are stored on your browser as they are essential for the working of basic functionalities of the website. We also use third-party cookies that help us analyze and understand how you use this website. These cookies will be stored in your browser only with your consent. You also have the option to opt-out of these cookies. But opting out of some of these cookies may affect your browsing experience.
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Always Enabled

Necessary cookies are absolutely essential for the website to function properly. This category only includes cookies that ensures basic functionalities and security features of the website. These cookies do not store any personal information.
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Functional


Functional cookies help to perform certain functionalities like sharing the content of the website on social media platforms, collect feedbacks, and other third-party features.
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Performance


Performance cookies are used to understand and analyze the key performance indexes of the website which helps in delivering a better user experience for the visitors.
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Analytics


Analytical cookies are used to understand how visitors interact with the website. These cookies help provide information on metrics the number of visitors, bounce rate, traffic source, etc.
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Advertisement


Advertisement cookies are used to provide visitors with relevant ads and marketing campaigns. These cookies track visitors across websites and collect information to provide customized ads.
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Other uncategorized cookies are those that are being analyzed and have not been classified into a category as yet.
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