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NFC Digital Document Signing Software
PDF files e-signing by µFR Series NFC RFID contactless readers





Используя наши NFC-считыватели серии uFR в сочетании со смарт-картами JCOP NFC, вы можете легко интегрировать цифровую подпись ваших документов или данных с вашей цифровой подписью.
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Что такое цифровая подпись?
Цифровая подпись является усовершенствованной и безопасной формой электронной подписи. Он используется для проверки личности подписывающего лица и подлинности подписанного документа или файла.
Распространенным способом создания цифровой подписи является использование криптографии с открытым ключом (PKC). Системы, использующие PKC, также называются инфраструктурами открытых ключей (PKI).
PKI является проверенной технологией и является наиболее широко используемым методом обеспечения цифровой проверки электронных данных, таких как документы или транзакции.
Этот метод использует асимметричную пару ключей, состоящую из одного секретного ключа и одного открытого ключа. Секретный ключ, который используется для подписи, всегда хранится в безопасности и может быть известен только субъекту, подписывающему документ или данные. Открытый ключ, который используется для проверки, может быть (и обычно публикуется) в Интернете. В общем, чтобы проверить, правильно ли кем-то подписана Цифровая подпись, все, что нужно, это Открытый ключ.
Цифровая подпись обеспечивает три основных факта:
Аутентификация – подтверждение происхождения, кто фактически подписал документ. Цифровые подписи связывают подпись пользователя с фактическим юридическим или физическим лицом, которое может быть надежно идентифицировано.
Целостность — Всегда важно сохранить данные в безопасности и неизменными при передаче. Отправитель и получатель сообщения испытывают острую потребность в уверенности в том, что данные не были изменены во время передачи. Поскольку цифровая подпись состоит из хэша, вычисляемого из данных (документа или файла), подписанных секретным ключом пользователя, если какой-либо бит подписанного документа изменяется, цифровая подпись становится недействительной. Это делает цифровую подпись 100% надежным доказательством целостности.

Неотречение – уверенное доказательство того, что кто-то подписал определенные данные или документ, которые нельзя отрицать. Кроме того, организация, подписавшая его, не может отказать в этом действии в более позднее время. Простое владение секретными ключами в безопасном бескомпромиссном месте является достаточным доказательством происхождения подписи.
Чем отличается серия uFR?
Распространенным сценарием PKI и DS является использование смарт-карт с контактным интерфейсом. Контактный интерфейс — это десятилетняя технология, которая имеет много недостатков. Самые большие из них: контактные прокладки подвержены физическим повреждениям и нуждаются в частой замене; процесс вставки карточек в контактный считыватель занимает длительное время; пользователи часто оставляют свои карточки контактов внутри считывателя, потому что вставлять их каждый раз надоедливо.
Мы используем только бесконтактный интерфейс смарт-карт. Это делает процесс цифровой подписи намного быстрее, просто заклеивая карту на считывателе.
Мы предоставляем полные примеры API и SDK с исходными кодами для простой и быстрой интеграции наших продуктов в вашу схему PKI и цифровой подписи.
Используя наши примеры программного обеспечения, вы можете легко подписать любые данные и проверить эту подпись позже.
В большинстве распространенных случаев RSA используется в качестве алгоритма шифрования. В дополнение к RSA мы также внедрили ECDSA (Elliptic Curve Digital Signature Algorithm), который является следующим поколением цифровых подписей. Он намного легче, быстрее и безопаснее. На данный момент мы поддерживаем почти все кривые, одобренные NIST (Национальный институт стандартов и технологий).
Кроме того, мы предоставляем модуль PKCS для интеграции в Adobe Acrobat Reader, поэтому вы можете легко подписывать свои PDF-документы несколькими щелчками мыши с помощью наших устройств серии uFR.
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Загрузка программного обеспечения
Модуль PKCS#11 доступен для скачивания из нашего репозитория программного обеспечения.

μFR Signer доступен для загрузки из нашего репозитория программного обеспечения.
Необходимые условия
NFC-считыватель серии μFR, версия прошивки uFR 3.9.53 или выше, библиотека uFR версии 4.3.8 или выше.
Дополнительные ссылки:
Чтобы просмотреть или загрузить другие примеры программного обеспечения, посетите наш репозиторий программного обеспечения Gitlab.

Для покупки наших устройств посетите наш официальный интернет-магазин.

Не стесняйтесь обращаться в нашу техническую поддержку, если у вас есть какие-либо вопросы о наших примерах программного обеспечения.
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ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ SDK
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This website uses cookies to improve your experience while you navigate through the website. Out of these, the cookies that are categorized as necessary are stored on your browser as they are essential for the working of basic functionalities of the website. We also use third-party cookies that help us analyze and understand how you use this website. These cookies will be stored in your browser only with your consent. You also have the option to opt-out of these cookies. But opting out of some of these cookies may affect your browsing experience.
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Functional cookies help to perform certain functionalities like sharing the content of the website on social media platforms, collect feedbacks, and other third-party features.
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Performance cookies are used to understand and analyze the key performance indexes of the website which helps in delivering a better user experience for the visitors.
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Analytical cookies are used to understand how visitors interact with the website. These cookies help provide information on metrics the number of visitors, bounce rate, traffic source, etc.
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Advertisement cookies are used to provide visitors with relevant ads and marketing campaigns. These cookies track visitors across websites and collect information to provide customized ads.
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